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Electronic Frontier Finland

« Electronic Frontier Finland (Effi) ry puolustaa
esikuvansa EFF:n tavoin kansalaisoikeuksia
sahkoistyvassa maailmassa

» Keskittymisalueena Suomi ja yhteistyokumppani
EDRI:n kautta Euroopan Unioni
« Vakavasti otettavaksi tahoksi tunnustettu etujarjesto

- Lausuntopyyntoja relevanteista asioista tehdaan usein
meillekin, eika tarvitse aina meuhkata oma-aloitteisesti

— EI niin ettd meita silti liikaa kuunneltaisiin



Verkko ja kansalaisoikeudet

« Verkko tarjoaa sanan- ja ilmaisuvapauden entista
paremmalle kaytannon toteutumiselle suuria
mahdollisuuksia, mutta myos vaaroja

« Nykyaan voi osuvalla sanomalla saavuttaa laajan yleison
IIman perinteista keskitettya mediaa ja sen kontrollia

« Vaarana vapauden vaarinkayttd — tuoreeltaan
Suomessakin jopa poliittisia murhamietintdja

« Pillevampana mutta suurempana vaarana kuitenkin
verkon kayton ja kansalaisoikeuksien vahva rajoittaminen
tallaisilla vaarinkaytoksilla ratsastaen — pahimmillaan jopa
toimimattomalla sensuurilla vaarinkaytoksia edesauttaen!



Sensuuria? Suomessako?

« Sensuurikriittinen ja todellisuudessa toimivia
ratkaisuja miettiva lapsiporno.info yna Suomen
sensuurilistalla vanhan listaotteen julkaisusta

Hyvin suuri osa listasta selvasti legitimeja EU:ssa tai
USA:ssa toimivia sivustoja, jotka saataisiin kylla
todellisen lapsipornon levittamisesta suljettua

Vahvaa ongelmien matonallelakaisumeininkia

Niilta osin kuin listalla on oikeita lapsipornosivuja, lista
lahinna avustaa sellaisten koneellista etsintaa

Moni operaattori onneksi luopunut (pakko)sensuurista



Mika sitten on lapsipornoa®?

 Maailmalla lapsipornohysteria on edennyt
huolestuttaviin sfaareihin

« Australiassa tuomio piirretysta Simpsons-pornosta
« Jenkeissa tuomio hentai-mangakokoelmasta
« Vastareaktiona esim. tikku-ukko-lapsipornosivusto

« EU:ssa (ja Suomessa) tulossa luultavasti
"simuloidun” lapsipornon kieltolakeja. Jaa
nahtavaksi, miten laajalti tata tulkitaan, ja keta
simuloituja lapsia on tarkoitus suojella



ACTA — Mika ihana tekosyy

« Anti-Counterfeiting Trade Agreement

« Kaikessa hiljaisuudessa valmisteltava kauppasopimus,
josta kaytannossa tulossa myos uusi tekijanoikeuslaki

« Ohittaa julkisen keskustelun ja monet demokraattiset
prosessit; EU-parlamentiltakin pantataan tietoja, ja
European Data Protection Supervisor Peter Hustinx
Kritisoinut vuotaneita tietoja EU-lainsaadanndn vastaisiksi

« Jenkeissa kansallisen turvallisuuden nimissa piilotettuihin
asiakirjoihin paasee kuitenkin kasiksi esim.
kolminumeroinen maara viihdeteollisuuden edustajia



ACTA:n vaikutuksia

« Varmoja tietoja ei saatavissa salailun takia, mutta
vuotojen perusteella nayttaisi pahalta, esim.

e Lisaa rikosoikeudellisia seuraamuksia

— Jungerin Youtube-videosta ei viela linnaa, mutta suunta on
"oikea”

« Laajempi vastuu operaattoreille asiakkaiden toimista

- Mahdollisia "kolmesta poikki’-rangaistuksia epamaaraisin
perustein kohdistuksen ollessa ongelmallista ja sanktion
eristaessa kohteen/kohteet sosiaalisesta ymparistostaan

- Suomessa jo Lex Karpelallakin katkaistu Ahvenanmaan
maakuntahallituksen verkkoliittyma piratismin takia



Viestinnan vastuu

» Verkko-operaattoreiden lisaksi saannollisesti
yritetaan sysata verkkopalveluille lisavastuuta
kayttajien viestinnasta

« Sensuurista kuluja sosiaalisen median palveluille
« Enta yksityishenkildiden blogit kommentteineen?

- Keskustelu joskus vilkastakin, eika yksityishenkilolla
valttamatta resursseja moderoida kaikkea tarkkaan
« Pahimmillaan hyvastit vapaalle keskustelulle ja
sosiaaliselle medialle, mutta liialliset vaatimukset
eivat onneksi toistaiseksi ottaneet paljoa tulta



Laitteiston omistajan vastuu?

-elsingin hovioikeus piti syksylla voimassa
Porvoon karajaoikeuden tekijanoikeustuomion,
Koska el uskonut syytetyn selitysta, etta joku muu
olisi vastuussa teoista taman tietamatta

« Hyvin mahdollisesti kyseessa toki olikin hatavalhe

« Avaa silti mahdollisuuksia: kaveripiirin kusipaan
koneelle kotibileissa salaa vertaisverkko-ohjelma
taustalle jakamaan lapsipornoa ja anonyymi ilmoitus
"nuolestuneena kayttajana” poliisille.

« Entapa avoimet WLAN-tukiasemat?




WLAN — vapautta johdo(i)sta

 Turussa avoimen WLAN-tukiaseman kautta

tehdysta tietomurrosta e/ sentaan pidetty
tukiaseman omistajaa syyllisena

« Tietomurrosta epailtya ei voitu osoittaa syylliseksi,
mutta tuomittiin "kylla sita jostain pitaa rapsauttaa’-
hengessa tukiaseman luvattomasta kaytosta

« Vaikkeli Suomen oikeusjarjestelma varsinaisesti
perustukaan ennakkotapauksiin, efektiivisesti
paatos langettaa varjon avointen tukiasemien
laajamittaisen viattomankin kayton paalle



Miten niin luvatonta kayttoa?

e Teknisesti ottaen avoin WLAN-tukiasema antaa
yksiselitteisesti kayttajalle luvan verkon kayttoon

« Vrt. WWW-palvelin; niiltakin saa pyytaa palvelua
« Ongelmana vahingossa avoimet tukiasemat

« Toisaalta sama tietamattomyys saa peruskayttajat
myO0s hyodyntamaan muiden avoimia tukiasemia

» Avoimia tukiasemia pidetaan myos tarkoituksella
« Kohtuukayton haitat tuskin havaittavia
 Kiellon valvontakaan ei kaytannossa toimi



Selvennysta WLAN-kayttoon?

e Oikeusministeridlta tullut syksylla muistio, joka
paatyy suosittelemaan avointen verkkojen
kayton ainakin osittaista legitimisointia

« Laiksi asti eteneminen lisaisi selkeasti WLAN-
kayttajien oikeusvarmuutta ja parantaisi
tietoyhteiskunnan palveluiden saavutettavuutta

« Avointen verkkojen kayton eksplisiittinen
egitimisointi korostaisi vastuukysymysten
namartymista — laittoman kayton tapauksessa kun
KOKo naapurusto olisi epailtyjen joukossa




Teleurkinnan nousu ja uho

* Ruotsin FRA-lain taytantoonpano on kuuluisin
viimeaikainen teleurkintakehitys

« FRA valvoo kaikkea Ruotsin ulkomaanliikennetta

e ...Ja valtaosaa Suomen ulkomaanliikenteesta

 FRA:lla mandaatti kayda tiedoilla kauppaa —
myO0s epademokraattisten maiden kanssa

» Epailematta muillakin mailla vastaavia
tiedusteluohjelmia, Ruotsi vain rehdin royhkea



VPN-palveluiden suosio kasvaa

 Erityisesti FRA-laki Suomessa ja "kolmesta
poikki’-laki Ranskassa ovat lisanneet
Kiinnostusta VPN-tekniikoita kohtaan

« Suomessa uusi UserVPN-palvelu keskittyy
tarjoamaan ratkaisua, jossa liikenne kulkee Ruotsin
rajojen yli aina salattuna rippumatta maaranpaasta

« Globaalisti tarjolla kymmenissa lokaatioissa VPN-
putkia tarjoavia palveluita, eika lokejakaan
valttamatta pideta



Koyhan miehen hajautetut VPN:1

 Yksityisyyttaan voi suojella verkossa myos
anonymisointipalvelulla kuten Tor, GNUnet tal
—reeNet

e Data liikkkuu salattuna useiden koko reittia
tuntemattomien valiportaiden kautta

« Hyokkaykset yha mahdollisia, mutta vaivalloisia

 Tyypillisesti hidastaa havaittavasti, mutta
nopeudet kasvavat muun teknilkan mukana (ja
osittain kayttajakunnan kasvaessa)



Askel varjoihin: Darknetit

* VPN-ratkaisujen lisaksi suosiotaan lisaavat nk.
Darknetit, P2P-verkot, joissa suora
Kommunikaatio tapahtuu salatusti ja ainoastaan
uotettujen noodien valityksella

e Esim. OneSwarm, myos GNUnet:ssa Darknet-tila

 Muiden noodien kanssa voi valittaa tietoa
luotettujen noodien valityksella

» Kayttajakunta viela pienta, mutta suosio
kasvanee lainsaadannon kiristyessa



Rajoitusten kaytannon vaikutukset

» Kiertotekniikka kehittyy, yha suurempi osa
liikenteesta siirtyy "pimeaksi”, kayttajakunnan
kasvaessa Darknetien kaytettavyys kasvaa

« Kun jokainen Juicen vanhoja levyja kaipaava
kayttaa vahvaa salausta ja anonymisointia, on
hankalaa seuloa vakavaa rikollisuutta joukosta

* Paineet yha rankemmalle lainsaadanndlle
kasvavat, ’kun el kerran viela riita”



Lopputulos?

« Valvontaa ajavat intressit saavat haluamansa tulokset
vasta, kun meilla on isoveliyhteiskunta, jossa salaus on
luvanvaraista ja liikennetta valvotaan tarkasti.

« Lahimenneisyydessa Ranskassa salaus olikin kiellettya!
« My0Os salatun materiaalin hallussapito epailyttavaa

* Iso-Britanniassa voikin nyt saada linnaa pelkastaan
Kieltaytymalla avaamasta hallussapitamaansa salattua
materiaalia



Val muuta, mita?

« Vapaa tietoyhteiskunta, jossa inmisten
normaaliksi kanssakaymiseksi muodostunut
toiminta ei ole rangaistavaa eika siita heita
tarvitse jahdata.

e Valimuodot eivat tunnu stabiileilta

« Vai mita on yleisd mielta?
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